KOMUNIKATY

Incydent cyberbezpieczenstwa

Urzad Marszatkowski Wojewddztwa Mazowieckiego w Warszawie przy ul. Jagiellonskiej 26 (dalej UMWM)
informuje o incydencie cyberbezpieczenstwa w infrastrukturze Wezta Regionalnego.

W jego ramach funkcjonuja systemy informatyczne wykorzystywane przez partnerow projektéw, realizowanych przez urzad
(,Rozwdj elektronicznej administracji w samorzadach wojewddztwa mazowieckiego wspomagajacej niwelowanie
dwudzielnosci potencjatu wojewddztwa”, ,Przyspieszenie wzrostu konkurencyjnosci wojewddztwa mazowieckiego, przez
budowanie spoteczeristwa informacyjnego i gospodarki opartej na wiedzy poprzez stworzenie zintegrowanych baz wiedzy o
Mazowszu”, ,Regionalne partnerstwo samorzadéw Mazowsza dla aktywizacji spoteczeristwa informacyjnego w zakresie e-

administracji i geoinformacji”, ,Informatyzacja bibliotek pedagogicznych na Mazowszu”).

Incydent zostat stwierdzony 5 grudnia 2022 r. i polegat na ataku ztosliwego oprogramowania szyfrujacego pliki
(Ransomware). Zgodnie z posiadanymi informacjami istnieje duze prawdopodobierstwo, ze dane przetwarzane
w systemach objetych incydentem sq w posiadaniu 0s6b trzecich. Trwaja dziatania majace na celu ustalenie pozostatych

okolicznosci zdarzenia.

Co wazne jednak, atak nie ma wptywu na funkcjonowanie samego UMWM. Moze mie¢ jednak wptyw na funkcjonowanie
jednostek samorzadu terytorialnego, ktére korzystaja z systemdw informatycznych, dostarczanych w ramach projektow.

UMWM realizuje ponadto czynnosci majace na celu przywrécenie funkcjonowania systemow w ww. projektach oraz
zapewnia, ze podejmie niezbedne dziafania, aby podobna sytuacja nie miata miejsca w przysztosci.

O zdarzeniu poinformowano Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT NASK, Prezesa Urzedu
Ochrony Danych Osobowych oraz ztozono zawiadomienie o popetnieniu przestepstwa.

Dodatkowe informacje dla 0séb, ktére mogty zosta¢ dotkniete naruszeniem danych.
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