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Zatacznik do uchwaty nr 1579/438/23
Zarzadu Wojewddztwa Mazowieckiego
z dnia 26 wrzesnia 2023 r.

Regulamin audytu bezpieczenstwa informacji

Rozdziat 1

Postanowienia ogéine

§1

Zakres stosowania

Regulamin audytu bezpieczenstwa informacji okresla:

1) zasady przeprowadzania audytéw w zakresie ochrony danych osobowych przetwarzanych
w Urzedzie Marszatkowskim Wojewddztwa Mazowieckiego w Warszawie oraz u dostawcow
Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie, z ktérymi zawarto
umowy powierzenia przetwarzania danych osobowych, oraz w zakresie zgodnosci
z wymogami normy ISO/IEC 27001:2022;

2) obowigzki i uprawnienia audytora podczas audytow bezpieczenstwa informacji oraz
pracownikéw audytowanych komérek organizacyjnych Urzedu lub dostawcéw.

Audyty bezpieczenstwa informacji stanowia forme specjalistyczng audytéw zintegrowanego

systemu zarzadzania.

§2.
Terminy i skroty

Terminy i skréty wykorzystywane w Regulaminie oznaczaja:

1)
2)

3)

5)

Urzad — Urzad Marszatkowski Wojewddztwa Mazowieckiego w Warszawie;

ADO — Administrator danych osobowych — osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych;

Audyt Bl — Audyt bezpieczenstwa informacji — audyt polegajgcy na weryfikacji zgodnosci
przetwarzania danych z przepisami prawa, umowami oraz regulacjami wewnatrzorganizacyjnymi,
a takze zgodnosci z wymogami normy ISO/IEC 27001:2022;

BBI — Biuro Bezpieczenstwa Informacji w Departamencie Organizacji w Urzedzie Marszatkowskim
Wojewddztwa Mazowieckiego w Warszawie — komoérka organizacyjna Urzedu, ktéra prowadzi
sprawy z zakresu bezpieczenistwa informacji;

Bl — Bezpieczenstwo informacji — to zachowanie:

- poufnosci, czyli zapewnienie, ze dostep do informacji majg tylko osoby upowaznione;

- integralnosci, czyli zapewnienie doktadnosci i kompletnosci informacji oraz metod jej
przetwarzania;

- dostepnosci, czyli zapewnienie, ze osoby upowaznione majg dostep do informacji i zwigzanych
z nig aktywow wtedy, gdy istnieje taka potrzeba;




Dostawca — podmiot zewnetrzny, z ktérym zawarto umowe w zakresie swiadczenia ustug lub
produktdw na rzecz Urzedu, w tym podmioty przetwarzajgce w rozumieniu art. 4 pkt 8
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych);

I0OD — Inspektor Ochrony Danych;

Kierownik BBI — kierownik Biura Bezpieczeristwa Informacji;
SW-DU — Sekretarz Wojewddztwa-Dyrektor Urzedu Marszatkowskiego Wojewddztwa
Mazowieckiego w Warszawie;

10) ZSZ - zintegrowany system zarzadzania;
11) UODO - Urzad Ochrony Danych Osobowych.

o vk wnN e

§3.
Rodzaje audytow

Audyty Bl mogg by¢ przeprowadzane jako audyty planowe lub audyty dorazne.

Podstawg przeprowadzania audytu planowego jest zaakceptowany przez SW-DU oraz
wiasciwego ADO program audytow BI.

Podstawag przeprowadzania audytu doraznego jest zlecenie przeprowadzenia audytu doraznego.

§4.
Audytorzy

Audytorami przeprowadzajgcymi audyty Bl mogg by¢: kierownik BBI lub pracownicy BBI, 10D, lub
osoby przeprowadzajace audyt na podstawie upowaznienia udzielonego przez ADO albo przez
osobe przez niego upowazniona.

Pracownicy BBI majg status audytoréw ZSZ, nadany na mocy odpowiedniego Zarzadzenia
Marszatka Wojewddztwa Mazowieckiego.

Dopuszcza sie prowadzenie audytéw Bl przez innych audytorow ZSZ, powotanych
Zarzadzeniem Marszatka Wojewddztwa Mazowieckiego.

§5.
Audyty planowe

Audyty planowe prowadzi sie na podstawie rocznych programoéw audytéw Bl.

Roczny program audytéw Bl jest komplementarny do programu audytéw ZSZ.

Roczny program audytéw Bl opracowuje kierownik BBI przy wspotudziale Petnomocnika ds. ZSZ.
Roczny program audytéw Bl opracowuje sie do 20 grudnia roku poprzedniego.

Po zatwierdzeniu przez SW-DU, roczny program audytéw Bl wymaga akceptacjiwtasciwego ADO.
Roczny program audytéw Bl zawiera co najmnie;j:

1) nazwe audytowanego departamentu/kancelarii lub dostawcy;

2) zakres audytu;

3) celaudytu;

4) kryteria audytu;

5) termin przeprowadzenia audytu.

Roczny program audytow BI jest publikowany na stronie intranetowej Urzedu.



https://mazovia.sharepoint.com/sites/BBI/Shared%20Documents/Forms/AllItems.aspx?id=%2Fsites%2FBBI%2FShared%20Documents%2FAudyty%20bezpiecze%C5%84stwa%20informacji%2FRoczny%20program%20audyt%C3%B3w%20bezpiecze%C5%84stwa%20informacji%20na%202023%20rok%2Epdf&parent=%2Fsites%2FBBI%2FShared%20Documents%2FAudyty%20bezpiecze%C5%84stwa%20informacji

8. Do zmian rocznego programu audytéw BI, ust. 3 stosuje sie odpowiednio.

9. Przy wyborze podmiotéw audytowanych do rocznego programu audytéw Bl uwzglednia sie
w szczegdlnosci nastepujgce kryteria:
1) znaczenie procesow dla organizacji;

2) poziom ryzyka bezpieczenstwa informacji oraz przetwarzania danych osobowych

3) zaistniate incydenty bezpieczenistwa informacji, w tym naruszenia ochrony danych
osobowych;
4) wyniki poprzednich audytéw lub kontroli;
5) jakos¢ wpiséw w Rejestrze czynnosci przetwarzania;
6) wskazania najwyzszego kierownictwa, 10D lub Petnomocnika Marszatka Wojewddztwa ds.
ZSZ do przeprowadzenia audytow;
7) plan kontroli Prezesa UODO;
8) zmiany w przepisach prawa, orzecznictwie, normach, decyzjach/wytycznych Prezesa UODO;
9) dazenie do spetnienia wymagan normy I1SO 27001:2022;
10) wymogi przegladu danych osobowych, okreslone w:
a) ustawie z dnia 4 marcal994 r. o zaktadowym funduszu swiadczen socjalnych;
b) ustawie z dnia 25 pazdziernika 1991 r. o organizowaniu i prowadzeniu dziatalnosci
kulturalnej,
c) ustawie z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej i spotecznej oraz
zatrudnianiu oséb niepetnosprawnych;

11) dazenie do objecia audytami catej organizacji.

§6.
Audyty dorazne

1. Audyty dorazne majg charakter interwencyjny, w szczegélnosci wynikajacy z potrzeby zbadania
nagtych zdarzen, na podstawie informacji otrzymanych przez 10D, kierownika BBI lub
Petnomocnika Marszatka Wojewddztwa ds. ZSZ, w szczegdlnosci w celu:

1) zbadania okreslonych spraw zwigzanych z Bl, w tym ochrong danych osobowych,
wynikajgcych ze skarg lub sygnatéw wptywajgcych do Urzedu;
2) pilnego zbadania nagtych i nieprzewidzianych zdarzen zwigzanych z BI.

2. Audyty dorazne prowadzi sie na podstawie zlecenia wydanego przez SW-DU lub wtasciwego
ADO.

3. Dyrektor departamentu/kancelarii, IOD, Petnomocnik Marszatka Wojewddztwa ds. ZSZ mogg
wystgpi¢ do SW-DU z wnioskiem o przeprowadzenie audytu doraznego wraz z uzasadnieniem.

4. W przypadku przeprowadzenia audytu doraznego nie stosuje sie § 9 ust. 1i2 oraz § 12 ust. 1.

5. Do przeprowadzenia audytu doraznego stosuje sie odpowiednio § 9 ust. 3-6, § 10, § 12 ust. 2-4, §
13i § 14.

§7.

Sprawozdanie

Kierownik BBI przedktada SW-DU, wtasciwemu ADO, Petnomocnikowi Marszatka Wojewddztwa ds.
ZSZ, Petnomocnikowi Marszatka Wojewddztwa ds. cyberbezpieczenstwa oraz 10D roczne
sprawozdanie z wykonania programu audytéw Bl oraz z audytéw doraznych.




§8.
Reagowanie na zagrozenia

W przypadkach stwierdzenia okolicznosci wymagajacych podjecia natychmiastowych dziatan

z uwagi na zagrozenie Bl, kierownik BBl podejmuje dziatania opisane w odpowiednim procesie
w Ksiedze Zarzadzania Procesami ZSZ, dotyczgcym zarzgdzania incydentami zwigzanymi z Bl.
Postepowanie z niezgodnos$ciami prowadzone jest zgodnie z procesem dotyczacym nadzoru nad
wyrobem niezgodnym, opisanym w Ksiedze Zarzgdzania Procesami ZSZ.

Rozdziat 2
Audyt prowadzony w Urzedzie

§9.

Organizacja audytu w Urzedzie

Audyt planowy w Urzedzie prowadzony jest przez co najmniej dwdch audytoréw.

O planowanym audycie audytor powiadamia dyrektora departamentu/kancelarii z 7- dniowym
wyprzedzeniem.

Audyt przeprowadza sie w godzinach pracy Urzedu.

Audytorzy przed przystgpieniem do czynnosci audytowych majg obowigzek okazania
identyfikatora, chyba ze audyt prowadzony jest w formie zdalnej.

Audytorom w czasie wykonywania czynnosci audytowych moze towarzyszy¢ inny pracownik
Urzedu — w charakterze eksperta.

Pracownik, o ktéorym mowa w ust. 5, w terminie wskazanym przez audytora, sporzadza pisemng
notatke z przeprowadzonych czynnosci, ktdrg nastepnie dofacza sie do dokumentéw audytu.

§ 10.
Uprawnienia audytoréw i audytowanych w Urzedzie

W ramach czynnosci audytowych audytorzy majg prawo:

1) wgladu do dokumentdéw objetych zakresem audytu, w celu weryfikacji ich zawartosci oraz
jezeli zajdzie taka koniecznos$¢, do sporzadzenia kopii;

2) dostepu do wszystkich pomieszczen departamentu/kancelarii, w celu przeprowadzenia
ogledzin dokumentowanych notatka z ogledzin lub zdjeciami;

3) dostepu do wszystkich systemdéw informatycznych departamentu/kancelarii oraz wszelkich
nosnikéw informacji, ktérych weryfikacja jest niezbedna do przeprowadzenia audytu, w celu
weryfikacji ich zawartosci oraz sposobdw ich zabezpieczenia;

4) wykonywania zdje¢ pomieszczeniom, dokumentom oraz innym nosnikom informacji;

5) zadania od dyrektora lub pracownika departamentu/kancelarii ustnych lub pisemnych
wyjasnien.

Dyrektor departamentu/kancelarii zapewnia audytorom warunki i Srodki techniczne niezbedne

do sprawnego przeprowadzenia audytu.

Pracownicy departamentu/kancelarii majg obowigzek wspétpracowac z audytorami celem

sprawnego przeprowadzenia audytu.




4. Dyrektor departamentu/kancelarii lub wyznaczony przez niego pracownik majg prawo do
czynnego uczestniczenia w kazdym etapie audytu.

5. W przypadku, gdy dziatania/zaniechania departamentu/kancelarii utrudniajg realizacje czynnosci
audytowych, audytor informuje o zaistniatym stanie SW-DU oraz zawiesza prowadzenie audytu
do czasu decyzji SW-DU. Audytor o fakcie zawieszenia audytu informuje takze Petnomocnika
Marszatka Wojewddztwa ds. ZSZ.

6. Za dziatania/zaniechania, o ktérych mowa w ust. 5, rozumie sie w szczegdlnosci
nieprzedstawienie do audytu dokumentéw lub materiatéw niezbednych do przeprowadzenia
audytu, sktadanie wyjasnien uniemozliwiajgcych jednoznaczne okreslenie stanu faktycznego oraz
zachowanie utrudniajgce realizacje przez audytoréw czynnosci, o ktérych mowa w ust. 1.

§11.

Dokumentacja czynnosci audytowych w Urzedzie

1. Audytorzy sporzadzajg raport z audytu planowego w terminie 30 dni od dnia zakoriczenia audytu,
przez co rozumie sie dzien realizacji ostatniej czynnosci audytowej realizowanej przy udziale
audytowanego departamentu/kancelarii. Raport sporzadza sie wytgcznie w formie elektronicznej.

2. Raport, o ktérym mowa w ust. 1, powinien zawiera¢ minimum:

1) nazwe departamentu/kancelarii oraz imie i nazwisko dyrektora departamentu/kancelarii;
2) imiona i nazwiska audytorow oraz osob biorgcych udziat w audycie;

3) termin przeprowadzenia audytu — date rozpoczecia i zakonczenia audytu;

4) zakres przedmiotowy audytu;

5) kryteria audytu;

6) ewentualnie stwierdzone niezgodnosci;

7) ewentualne obszary do doskonalenia.

3. Kierownik BBI podpisuje raport z przeprowadzonego audytu, a nastepnie, po ewentualnej
akceptacji SW-DU, przekazuje raport dyrektorowi departamentu/kancelarii oraz do wiadomosci
I0OD i Petnomocnikowi Marszatka Wojewddztwads. ZSZ.

4. Dyrektor departamentu/kancelarii, w terminie 7 dni od dnia otrzymania raportu, odsyta do
kierownika BBI podpisany elektronicznie raport. W przypadku stwierdzenia niezgodnosci,
dyrektor departamentu/kancelarii zatgcza do raportu dodatkowe wyjasnienia dla SW-DU.

5. Do podpisanego raportu mogg byc zatgczone zastrzezenia o charakterze formalnym, dotyczace
ustalonego stanu faktycznego.

6. Kierownik BBl opracowuje stanowisko do zgtoszonych wyjasnien lub zastrzezen i przekazuje
catos¢ dokumentacji do SW-DU celem ewentualnego podjecia decyzji o sposobie dalszego
postepowania.

7. Dokumentacja zwigzana z audytem prowadzona jest w formie elektronicznej przez BBI.

Rozdziat 3

Audyt dostawcow

§12.
Organizacja audytu dostawcy

1. Audyt planowy prowadzony jest przez co najmniej dwdch audytoréw.




Audytor powiadamia dostawce o planowanym audycie w terminie okreslonym w umowie
zawartej z dostawcg lub innym instrumencie prawnym, bedacym podstawg prowadzonego
audytu, a jesli termin nie zostat okreslony, co najmniej 7 dni przed rozpoczeciem audytu.

Audyt przeprowadza sie w godzinach pracy dostawcy.

Audytorzy przed przystgpieniem do czynnosci audytowych majg obowigzek okazania legitymacji
stuzbowej oraz upowaznienia, ktérego wzér stanowi zatgcznik do niniejszego regulaminu, a jezeli
audyt prowadzony jest w formie zdalnej — audytorzy przesytajg skany upowaznien.

§13.
Uprawnienia audytoréw i audytowanych u dostawcy

W ramach czynnosci audytowych audytorzy majgprawo:

1) wegladu do dokumentdéw regulujgcych zasady Bl w podmiocie przetwarzajgcym,

w szczegdlnosci: Polityki bezpieczenstwa, rejestru wszystkich kategorii czynnosci, rejestru
umow powierzenia przetwarzania danych, rejestru naruszen, rejestru upowaznien oraz
upowaznien do przetwarzania danych osobowych, stosowanych klauzul informacyjnych,
przyjetych zgdd na przetwarzanie danych osobowych — wytgcznie w zakresie odnoszgcym sie
do swiadczonej przez dostawce ustugi;

2) wegladu do dokumentéw zawierajacych powierzone informacje, w tym w szczegdlnosci dane
osobowe w celu weryfikacji ich zawartosci oraz jezeli zajdzie taka koniecznosé, do
sporzadzenia ich kopii;

3) dostepu do pomieszczen, w ktorych przetwarzane sg informacje zwigzane z realizacjg ustugi,
w celu przeprowadzenia ogledzin dokumentowanych notatka z ogledzin;

4) dostepu do systemow informatycznych dostawcy, w ktérych przetwarzane sg dane osobowe
powierzone przez wiasciwego ADO oraz wszelkich innych informacji, ktérych weryfikacja jest
niezbedna do przeprowadzenia audytu, w celu weryfikacji ich zawartosci oraz sposobdw ich
zabezpieczenia, o ile stuzg do realizacji Swiadczonej ustugi;

5) wykonywania zdje¢ pomieszczeniom, dokumentom oraz innym nosnikom informacji, w celu
udokumentowania czynnosci, o ktérych mowa w pkt 1-4;

6) Zzadania od 0sdb reprezentujgcych podmiot przetwarzajgcy lub pracownika dostawcy ustnych
lub pisemnych wyjasnien.

Osoby reprezentujgce dostawce zapewniajg audytorom warunkii srodkitechniczne niezbedne do

sprawnego przeprowadzenia audytu.

Audytorzy sg zobowigzani do zachowania poufnosci wszelkich informacji jakie uzyskajg w trakcie

prowadzonego audytu.

Uprawnienia okre$lone w ust. 1 mogg by¢ ograniczane ze wzgledu na tajemnice

przedsiebiorstwa, jednak nie moze to uniemozliwiac realizacji audytu. W przypadku wystgpienia

takiego ograniczenia, audytorzy przyjmujg w ww. zakresie pisemne wyjasnienia od dostawcy.

Osoby reprezentujace dostawce, u ktérego przeprowadzany jest audyt, lub wyznaczony przez

niego pracownik majg prawo do czynnego uczestniczenia w kazdym etapie audytu.

W przypadku, gdy dziatania/zaniechania dostawcy utrudniajg realizacje czynnosci audytowych,

audytor informuje o zaistniatym stanie SW-DU i zawiesza prowadzenie audytu do czasu podjecia

decyzji przez SW-DU o dalszym sposobie postepowania.




7. Zadziatania/zaniechania, o ktérych mowa w ust. 6, rozumie sie w szczegdlnosci
nieprzedstawienie do audytu dokumentéw lub materiatéw niezbednych do przeprowadzenia
audytu, sktadanie wyjasnien uniemozliwiajacych jednoznaczne okreslenie stanu faktycznego
oraz zachowanie utrudniajgce realizacje przez audytoréw czynnosci, o ktérych mowa w ust. 1.

§14.
Dokumentacja czynnosci audytowych u dostawcy

1. Audytorzy sporzadzajg raport z audytu planowego w terminie 30 dni od dnia zakonczenia
audytu, przez co rozumie sie dzien realizacji ostatniej czynnosci audytowej przy udziale
dostawcy. Raport sporzgdza sie w formie elektronicznej, chyba ze umowa zawarta z dostawca
nie dopuszcza mozliwosci elektronicznego dostarczenia dokumentu.

2. Raport, o ktérym mowa w ust. 1, powinien zawierac co najmnie;j:

1) nazwe dostawcy oraz imie i nazwisko osoby reprezentujgcej;

N

imiona i nazwiska audytoréw oraz oséb biorgcych udziat w audycie;

w

zwiezty opis dziatan dostawcy w obszarze objetym audytem;

v b

zakres przedmiotowy audytu;

()

)
)
)
) termin przeprowadzenia audytu — date rozpoczecia i zakoniczenia audytu;
)
) opis stanu faktycznego stwierdzonego w toku przeprowadzanego audytu;
)

~

ewentualnie stwierdzone niezgodnosci;
8) ewentualne obszary do doskonalenia.

3. Kierownik BBI podpisuje raport z przeprowadzonego audytu, a nastepnie przekazuje raport
do ewentualnej akceptacji SW-DU oraz do wiadomosci 10D i Petnomocnikowi Marszatka
Wojewddztwa ds. ZSZ.

Po akceptacji raportu przez SW-DU, raport przekazuje sie dostawcy.

5. W terminie 7 dni od otrzymania raportu dostawca moze zgtosic¢ do jego tresci uzasadnione
zastrzezenia.

6. W przypadku zgtoszenia zastrzezen, o ktdrych mowa w ust. 5, kierownik BBl w terminie 7 dni
przygotowuje stanowisko do zastrzezen, ktdre z wykorzystaniem drogi stuzbowej przekazuje
do SW-DU w celu ewentualnego podjecia decyzji o dalszym sposobie postepowania.

7. Dokumentacja zwigzana z audytem prowadzona jest w formie elektronicznej przez BBI.
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